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1. - OBJET, CHAMP D’APPLICATION ET 

RÉGLEMENTATION 

Objet : 

Cette Politique a pour but de fournir des directives ou des lignes directrices à suivre pour protéger les 

informations de l’Organisation contre un large éventail de menaces, afin de : 

• assurer la sécurité des opérations effectuées par le biais des systèmes d’information ; 

• réduire au minimum les risques de préjudice ; 

• veiller à ce que les objectifs de l’Organisation soient atteints. 

Selon la Technologie et les Systèmes d’information, les principes de la Politique de sécurité de 

l’information font partie de la culture de PortAventura. C’est pourquoi il a été mis en place un Système 

de gestion de la sécurité de l’information basé sur un standard international reconnu.  

Tout le personnel de la Technologie et des Systèmes d’information, y compris les employés, les 

fournisseurs et la direction, doit connaître et respecter cette Politique. 

Cette Politique sera développée au travers de dispositions, de processus, d’instructions opérationnelles, 

de guides, de manuels et de tout autre instrument organisationnel jugés utiles pour atteindre les objectifs 

fixés.  

Champ d’application : 

Ce règlement s’applique à l’ensemble du champ d’action de la Technologie et des Systèmes d’information 

(ci-après, « TSI »), et son contenu est basé sur les directives plus générales définies dans le cadre juridique 

actuel, dans la Politique de sécurité de l’information et dans les normes de sécurité de la TSI. 

Le champ d’application de la Politique de sécurité de l’information coïncide avec celui du Système de 

gestion de la sécurité de l’information (SGSI). 

Réglementation : 

Les références prises en compte pour la rédaction de cette politique sont les suivantes : 

 

• ISO/IEC 27001:2013 dans le domaine N. 5.2 « Politique ». 

• Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la 

protection des personnes physiques à l’égard du traitement des données à caractère personnel 

et à la libre circulation de ces données (GDPR). 
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• Loi 3/2018 relative à la protection des données à caractère personnel et la garantie des droits 

numériques (LOPD-GDD). 

 

Cette procédure s’applique à tous les documents et enregistrements relatifs au SGSI créés par 

PortAventura. 

 

2. - DÉFINITIONS     

Aux fins de pouvoir être interprétée correctement, la présente Politique comprend les définitions 

suivantes :  

• Information : données ayant une signification, quel que soit le format ou le support. Il s’agit de 

toute communication ou représentation de la connaissance. 

• Système d’information : ensemble de ressources liées et organisées pour le traitement de 

l’information, selon certains processus, informatisés ou manuels. 

 

3. - SPÉCIFICATIONS  

3.1 Objectifs de la Politique de sécurité de l’information 

L’objectif principal de la création de cette Politique de sécurité de l’information, par le Responsable de la 

sécurité du Système de gestion de la sécurité de l’information (SGSI) et la Direction de la Technologie et 

des Systèmes d’information, est de garantir aux clients et aux utilisateurs des services l’accès à 

l’information en respectant la qualité et le niveau de service requis pour la prestation convenue, ainsi que 

d’éviter la perte ou l’altération grave de l’information, et l’accès non autorisé.  

Un cadre est établi pour la réalisation des objectifs de sécurité de l’information de l’Organisation. Ces 

objectifs seront atteints grâce à une série de dispositions et de mesures organisationnelles concrètes 

clairement définies. 

La présente Politique de sécurité est conservée, actualisée et adaptée aux objectifs de l’Organisation. 

Les principes à respecter, suivant les fondements principaux de sécurité, sont les suivants : 

• Confidentialité : principe selon lequel seules les personnes autorisées peuvent accéder aux 

informations gérées par la Technologie et les Systèmes d’information, après avoir été identifiées, 

au moment et par les moyens établis à cet effet. 
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• Intégrité : principe permettant de garantir la validité, l’exactitude et l’exhaustivité de 

l’information gérée par la Technologie et les Systèmes d’information, dont le contenu est celui 

fourni par les personnes concernées, sans aucun type de manipulation, ne pouvant être modifié 

que par les personnes autorisées à cet effet. 

• Disponibilité : principe selon lequel l’information peut être accessible et utilisée aux intervalles 

convenus. L’information gérée par la Technologie et les Systèmes d'Information est accessible et 

utilisable à tout moment par les clients et les utilisateurs autorisés et identifiés, tout en 

garantissant sa pérennité dans le cas de toute éventualité prévue. 

En outre, étant donné que tout système de gestion de la sécurité de l’information doit être conforme à la 

législation en vigueur, le principe suivant doit être respecté : 

• Légalité : en référence au respect des lois, réglementations, règlements ou dispositions devant 

être respectés par la Technologie et les Systèmes d’information, notamment en matière de 

protection des données personnelles. 

3.2 Politique de contrôle de la gestion des risques 

La gestion de la sécurité de l’information de la Technologie et des Systèmes d’information est fondée sur 

le risque, conformément à la norme internationale ISO/IEC 27001:2013. 

Elle s’articule autour d’un processus général d’évaluation et du traitement des risques susceptibles 

d’affecter la sécurité de l’information des services fournis, à savoir : 

• l’identification des menaces pouvant tirer profit des points faibles des systèmes d’information 

de support ou dont dépend la sécurité de l’information ; 

• l’analyse du risque en fonction de la conséquence de la matérialisation des menaces et de la 

probabilité d’occurrence ; 

• l’évaluation du risque en fonction du niveau de risque préétabli et approuvé (largement 

acceptable, tolérable et inacceptable) ; 

• le traitement du risque inacceptable par des contrôles ou des sauvegardes appropriés. 

Ce processus est cyclique et doit être effectué de manière régulière, au moins une fois par an. Pour chaque 

risque identifié, un propriétaire sera désigné, plusieurs responsabilités pouvant être attribuées à la même 

personne ou au même comité. 

3.3 Rôles, responsabilité et autorité 

L’organisation de la sécurité de l’information s’articule autour d’un système de gestion de la sécurité de 

l’information (SGSI) et d’un certain nombre de comités et de rôles impliqués dans le domaine. 

3.4 Cadre pour la fixation des objectifs de sécurité de l’information 
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La fixation des objectifs de sécurité de l’information s’effectue en tenant compte des éléments suivants : 

• rapports du Responsable de la sécurité du système de gestion de la sécurité de l’information, 

approuvés par la Direction de la Technologie et des Systèmes d’information ; 

• opportunités d’amélioration rencontrées lors du fonctionnement du SGSI. 

Lors de la définition des objectifs, il convient de garder à l’esprit qu’ils doivent être mesurables et 

réalisables, d’où la nécessité de planifier leur réalisation : 

• ce qu’il faut faire, 

• les ressources nécessaires, 

• qui sera responsable, 

• le délai pour les réaliser, 

• la manière selon laquelle les résultats seront évalués, 

• le cas échéant, l’indicateur associé à cet objectif. 

La Direction, en collaboration avec le Responsable de la sécurité du système de gestion de la sécurité de 

l’information, est chargée de définir les objectifs de sécurité de l’information pour la Technologie et les 

Systèmes d’information. Ceux-ci doivent être spécifiques et cohérents avec sa Politique de sécurité de 

l’information, sa mission, sa vision et ses valeurs. 

 

3.5 Objectif du SGSI 

Le SGSI de la Technologie et des Systèmes d’information doit garantir : 

• l’élaboration de politiques, règlements, processus et directives opérationnelles en vue de 

soutenir la Politique de sécurité de l’information ; 

• l’identification de l’information à protéger ; 

• l’établissement et la maintenance de la gestion des risques conformément aux exigences de la 

politique du SGSI et de la stratégie de la Technologie et des Systèmes d’information ; 

• l’établissement d’une méthodologie d’évaluation et de traitement des risques ; 

• l’établissement de critères permettant de mesurer le niveau de conformité avec le SGSI ; 

• l’examen du niveau de conformité du SGSI ; 

• la correction des problèmes de non-conformité par la mise en œuvre d’actions correctives ; 

• la formation et la sensibilisation du personnel à la sécurité de l’information ; 

• que tout le personnel soit informé de l’obligation de se conformer à la Politique de sécurité de 

l’information ; 

• que les ressources nécessaires soient allouées à la gestion du SGSI ; 

• l’identification et le respect de toutes les exigences légales, réglementaires et contractuelles ; 

• l’identification et l’analyse des implications en matière de sécurité de l’information par rapport 

aux exigences commerciales ; 

• la mesure du degré de maturité du Système de gestion de la sécurité de l’information lui-même. 
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3.6 Organisation et responsabilité 

• La Direction de la Technologie et des Systèmes d’information est chargée d’approuver la 

présente Politique. 

• Le Comité de gestion de la sécurité de l’information est responsable de la révision de cette 

Politique. 

• Le Responsable de la sécurité du SGSI est chargé de la mise à jour de cette Politique. 

Cette politique doit être révisée régulièrement avec le reste des Politiques organisationnelles sur la base 

du calendrier de révision convenu, et chaque fois que des changements pertinents sont apportés, afin de 

s’assurer qu’elle est en accord avec la stratégie de la TSI. 

 

3.7 Mise en œuvre de la Politique  

La Direction de la Technologie et des Systèmes a élaboré le présent document, contenant la Politique 

générale de sécurité de l’information, approuvée par la Direction générale et portée à la connaissance de 

tout le personnel. 

 

3.8 Formation et sensibilisation   

Le Responsable de sécurité du système de gestion de la sécurité de l’information doit veiller à ce que tout 

le personnel impliqué dans le SGSI ait pris connaissance de la présente Politique, de ses objectifs et de ses 

processus, par le biais d’actions de diffusion, de formation et de sensibilisation. 

Il doit également assurer la distribution des documents applicables à chaque niveau, en fonction des 

différents rôles définis dans la TSI. 

3.9 Audit  

La Direction générale de la Technologie et des Systèmes d’information doit garantir et vérifier, par le biais 

d’audits internes et externes, le degré de conformité, la bonne exécution et l’opérabilité des lignes 

directrices de la présente Politique, tout en étant responsable du respect des mesures correctives fixées 

afin de maintenir une amélioration continue. 

3.10 Validité et mise à jour 

Cette Politique entre en vigueur dès sa publication et est soumise à révision au moins une fois par an. 
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L’objectif des révisions périodiques est de l’adapter aux changements de circonstances de l’Organisation, 

en prêtant attention aux questions externes et internes, et en analysant les incidents liés à la sécurité de 

l’information et les non-conformités constatées dans le SGSI. Tout cela en harmonie avec les résultats des 

différents processus d’évaluation des risques. 

Lors de la révision de la Politique, toutes les dispositions et les autres documents qui la développent seront 

également révisés, suivant un processus de mise à jour périodique soumis aux éventuels changements 

d’intérêt : croissance du domaine de la TSI et changements organisationnels, changements 

d’infrastructure ou développement de nouveaux services, entre autres. 

En conséquence, une liste d’objectifs et d’actions à entreprendre et à mettre en œuvre au cours de 

l’année suivante sera établie aux fins de garantir la sécurité de l’information et la bonne utilisation des 

ressources de support et de traitement de l’information dans la Technologie et les Systèmes 

d’information. 

 

4. SANCTIONS  

Le non-respect de la Politique de sécurité de l’information et des autres dispositions et processus de 

développement de cette Politique, entraînera l’application de sanctions, en fonction de l’ampleur et des 

caractéristiques de l’obligation non respectée, conformément à la législation du travail en vigueur. 

 


