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Informacio POLITICA DE SEGURETAT DE LA INFORMACIO
Objecte:

Aquesta Politica té per objectiu facilitar les directives o directrius que s’han de seguir per protegir la

informacio de I’Organitzacio d’una amplia varietat d’amenaces, amb la finalitat de:

e Garantir la seguretat de les operacions que es duen a terme mitjancant els sistemes
d’informacio.
e  Minimitzar els riscos dels possibles danys.

e Assegurar el compliment dels objectius de |’organitzacio.

Tecnologia i Sistemes de la Informacidé té la voluntat d’aconseguir que els principis de la Politica de
Seguretat de la Informacié formin part de la cultura de PortAventura. |, per a aixo, ha implementat un
Sistema de Gestidé de la Seguretat de la Informaciéd basant-se en un estandard reconegut

internacionalment.

Tot el personal de Tecnologia i Sistemes de la Informacio, inclosos els col-laboradors, els proveidors i la

direccid, ha de coneixer i complir aquesta Politica.

Aquesta Politica s’ha de desenvolupar mitjancant una normativa, procediments, instruccions operatives,

guies, manuals i tots aquells instruments organitzatius considerats utils per assolir-ne els objectius.
Abast:

Aquesta normativa s’aplica a tot I’'ambit d’actuacié de Tecnologia i Sistemes de la Informacié (en
endavant, TSl), i els seus continguts dimanen de les directrius de caracter més general definides a
I’ordenament juridic vigent, a la Politica de Seguretat de la Informacié i a les Normes de Seguretat de

TSI.

L’abast de la Politica de Seguretat de la Informacid coincideix amb |’abast del Sistema de Gestié de la

Seguretat de la Informacio (SGSI).
Norma:

Les referéncies que s’han tingut en compte per redactar aquesta normativa han estat:

e |ISO/IEC 27001:2013 en el domini N.5.2 «Politica».

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a
la proteccié de les persones fisiques pel que fa al tractament de dades personals i a la Iliure
circulacié d’aquestes dades (RGPD).

e Llei 3/2018 de proteccié de dades personals i garantia dels drets digitals (LOPD-GDD).
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Aquest procediment s’aplica a tots els documents i els registres relacionats amb I'SGSI creats per

PortAventura.

2. DEFINICIONS

A 'efecte d’una correcta interpretacié d’aquesta Politica, s’inclouen les definicions seglients:

e Informacid: dades que tenen significat, en qualsevol format o suport. Fa referéencia a qualsevol
comunicacio o representacio de coneixement.
e Sistema d’informacio: conjunt de recursos relacionats i organitzats per al tractament de la

informacio, segons determinats procediments, tant informatics com manuals.

3. ESPECIFICACIONS

3.1 Obijectius de la Politica de Seguretat de la Informacié

L'objectiu principal de la creacié d’aquesta Politica de Seguretat de la Informacié per part del
Responsable de Seguretat del Sistema de Gestié de la Seguretat de la Informacio (SGSI) i de la Direccié
de Tecnologia i Sistemes de la Informacid, és garantir als clients i usuaris dels serveis I'accés a la
informacioé amb la qualitat i el nivell de servei que es requereixen per a I’exercici acordat, aixi com evitar

perdues o alteracions importants de la informacid i accessos no autoritzats.

S’estableix un marc per assolir els objectius de Seguretat de la Informacio per a I’Organitzacié. Aquests
objectius s’han d’assolir mitjancant una série de mesures organitzatives i de normes concretes i

clarament definides.
Aquesta Politica de Seguretat s’ha de mantenir, actualitzar i adequar a les finalitats de I’Organitzacid.

Els principis que s’han de respectar, sobre la base de les dimensions basiques de la seguretat, son els

seguents:

e Confidencialitat: propietat per la qual només pot accedir a la informacié gestionada per
Tecnologia i Sistemes de la Informacidé qui hi estigui autoritzat, prévia identificacid, en el
moment i pels mitjans habilitats.

e Integritat: propietat que garanteix la validesa, I'exactitud i la completesa de la informacié
gestionada per Tecnologia i Sistemes de la Informacid. En aquest sentit, el seu contingut és el
facilitat pels afectats sense cap tipus de manipulacid, i Unicament el pot modificar qui hi estigui

autoritzat.
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o Disponibilitat: propietat que pot ser accessible i utilitzada en els intervals acordats. La
informacio gestionada per Tecnologia i Sistemes de la Informacié és accessible i utilitzable pels
clients i usuaris autoritzats, identificats en tot moment, i en queda garantida la persistencia

davant de qualsevol eventualitat prevista.

Addicionalment, ates que qualsevol Sistema de Gestid de la Seguretat de la Informacié ha de complir la

legislacio vigent, cal atenir-se al principi segiient:

e Legalitat: pel que fa al compliment de les lleis, normes, reglamentacions o disposicions a que
s’ha de sotmetre Tecnologia i Sistemes de la Informacid, especialment en matéria de proteccid

de dades personals.

3.2 Politica de Control de Gestid del Risc

La Gestid de la Seguretat de la Informacié en Tecnologia i Sistemes de la Informacié es basa en el risc, de

conformitat amb la norma internacional ISO/IEC 27001:2013.

S’articula mitjangant un procés general per apreciar i tractar el risc que pot afectar potencialment Ila

seguretat de la informacié dels serveis prestats, que consisteix a:

¢ Identificar les amenaces que poden aprofitar les vulnerabilitats dels sistemes d’informacié que
suporta, o dels quals depén la seguretat de la informacié.

e Analitzar el risc tenint en compte les conseqiliéncies en cas de materialitzar-se 'amenaca i la
probabilitat d’ocurréncia.

e Avaluar el risc segons una escala de risc establerta i aprovada previament (ampliament
acceptable, tolerable i inacceptable).

e Tractar el risc inacceptable mitjancant els controls o salvaguardes adequats.

Aquest procés és ciclic i s’ha de fer periodicament, com a minim un cop I’any. Per a cada risc identificat
s’ha d’assignar un propietari, i poden recaure diverses responsabilitats en una mateixa persona o

comite.

3.3 Rols, responsabilitat i autoritat

L'organitzacio de la Seguretat de la Informacié gira entorn d’un Sistema de Gestid de Seguretat de la

Informacio (SGSI) i d’'una série de comites i rols involucrats en aquest ambit.

3.4 Marc per a l'establiment d’objectius de Seguretat de la Informacié

L’establiment d’objectius de Seguretat de la Informacié es fa tenint en compte les entrades seglents:
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e Informes del Responsable de Seguretat del Sistema de Gestid de la Seguretat de la Informacio,

aprovats per la Direccié de Tecnologia i Sistemes de la Informacié.

e  Oportunitats de millora trobades durant I’operacié de I’SGSI.

En I'establiment d’objectius, cal tenir en compte que han de ser mesurables i assolibles. Per tant, la

planificacio per assolir-los ha d’incloure:

e Queéesfara

e Elsrecursos necessaris

e Quien sera el responsable

e El termini per assolir-lo

e Com se n’avaluaran els resultats

e Siescau, I'indicador associat a I'objectiu

La Direccid i el Responsable de Seguretat del Sistema de Gestid de la Seguretat de la Informacio sén els

responsables de definir els objectius de seguretat de la informacié per a Tecnologia i Sistemes de la

Informacio, que han de ser especifics i conseqlients amb la seva Politica de Seguretat de la Informacio,

missio, visid i valors.

3.5 Obijectiu de I'SGSI

L'SGSI de Tecnologia i Sistemes de la Informacié ha de garantir:

e Que es desenvolupin politiques, normatives, procediments i guies operatives per donar suport

a la Politica de Seguretat de la Informacid.

e Que s’identifiqui la informacié que cal protegir.

e Que s’estableixi i es mantingui la gestid del risc alineada amb els requeriments de la Politica de

I’'SGSI i I'estratégia de Tecnologia i Sistemes de la Informacio.

e Que s’estableixi una metodologia per apreciar i tractar el risc.

e Que s’estableixin criteris amb quée mesurar el grau de compliment de I’'SGSI.

e Que esrevisi el grau de compliment de I'SGSI.

e Que es corregeixin les no conformitats mitjangant accions correctives.

e Que el personal rebi formacio i conscienciacio sobre la seguretat de la informacio.

e Que s’informi tot el personal sobre I'obligacié de compliment de la Politica de Seguretat de la

Informacio.

e Que s’assignin els recursos necessaris per gestionar I’SGSI.

e Que s’identifiquin i es compleixin tots els requisits legals, reguladors i contractuals.

e Que s’identifiquin i s’analitzin les implicacions de la Seguretat de la Informacié respecte als

requeriments de negoci.

e Que es mesuri el grau de maduresa del Sistema de Gestio de la Seguretat de la Informacid.

3.6 Organitzacid i responsabilitat
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e La Direccid de Tecnologia i Sistemes de la Informacié és la responsable d’aprovar aquesta
Politica.

e El Comité de Gestido de la Seguretat de la Informacid és el responsable de revisar aquesta
Politica.

e ElResponsable de Seguretat de I’'SGSI és el responsable de mantenir aquesta Politica.

Aquesta Politica s’ha de revisar regularment juntament amb la resta de politiques corporatives sobre la
base de I'esquema de revisié acordat, i sempre que es facin canvis rellevants, per assegurar que estigui

alineada amb I'estrategia de TSI.

3.7 Aplicacié de la Politica

La Direccio de Tecnologia i Sistemes ha desenvolupat aquest document, que conté la Politica de

Seguretat de la Informacid, aprovada per la Direccié General, i s’"ha donat a conéixer a tot el personal.

3.8 Formacid i conscienciacio

El Responsable de Seguretat del Sistema de Gestid de la Seguretat de la Informacié ha de garantir que
tot el personal involucrat en I'SGSI coneix aquesta Politica, els seus objectius i processos, mitjangant la

seva divulgacid, accions formatives i accions de conscienciacio.

També ha de garantir la distribucié dels documents aplicables a cada nivell, d’acord amb els diferents

rols definits a TSI.

3.9 Auditoria

La Direccid General de Tecnologia i Sistemes de la Informacié ha de garantir i verificar, mitjancant
auditories internes i externes, el grau de compliment i el compliment correcte i I'operativitat de les
directrius d’aquesta Politica, i és responsable que es compleixin les mesures correctives que s’hagin

pogut determinar amb la voluntat de mantenir la millora continua.

3.10 Validesa i actualitzacid

Aquesta Politica és efectiva des del moment de la publicacid i es revisa com a minim un cop |’any.

L’objectiu de les revisions periodiques és adequar-la als canvis en el context de I’'Organitzacio, amb
atencié a les quiestions externes i internes i sobre la base de I'analisi de les incidencies de Seguretat de la
Informacié que s’hagin produit i les no conformitats que s’hagin trobat en I’SGSI. Tot aix0, harmonitzat

amb els resultats dels diferents processos d’apreciacié del risc.
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Quan es revisi la Politica, també s’han de revisar totes les normes i la resta de documents que la
desenvolupen, en un procés d’actualitzacid periodica subjecte als canvis rellevants que es puguin
produir: creixement de I'area de TSI i canvis en l'organitzacio, canvis en la infraestructura o

desenvolupament de nous serveis, entre altres.

En conseqliencia, s’ha d’elaborar una llista d’objectius i accions que cal emprendre i executar durant
I’'any seglient per garantir la seguretat de la informacio i el bon Us dels recursos que la suporten i tracten

a Tecnologia i Sistemes de la Informacid.

4. SANCIONS

L'incompliment de la Politica de Seguretat de la Informacio i de la resta de normatives i procediments
que la desenvolupen té com a conseqliencia la imposicid de sancions, en funcié de la magnitud i les

caracteristiques de I'aspecte no complert i d’acord amb la legislacié laboral vigent.
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